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Cél

Ez a rovid kis attekintés azoknak szol, akiknek a WiFi Gjdonsag, még csak is-
merkednek a technologidval, de nem az informatikus szemsz6gébdl kozelitenek a

témahoz.



Mi az a WLAN?

Technolégia

A WiFi a Wireless Fidelity roviditése, amely a 802.11-es szabvanyra épiil6 tech-
nolégidk neve. Mit is takar ez valdjadban? Egy hétkdznapi szemlélé szamadra a
WiFi azt jelenti, hogy a szamitégépe koriil eltlinnek a kdbelek. Valdjdban persze
ennél tobbrdl van sz6.

ElGszor is ismerniink kell az ISM-sav (Instrumentation, Scientific, and Medi-
cal band) fogalmat: a vilag legtobb (példaul Olaszorszdgban nem, de Magyarorsza-
gon igen) pontjan haszndlhaté frekvencidk, melyek koltség nélkiil igénybeve-
hetdek. Ilyen példdul a 2,4GHz és az SGHz is, a WiFi technol6gidk pontosan
ezeket a frekvencidkat hasznaljdk adatforgalom bonyolitdséra.

A “WiFi-képes” eszkoz tehat radidhullimon kommunikél egy masik WiFi es-
zkozzel. Kicsit sarkitott példaval ugy képzelhetjiik el, mint a rddiét: egy an-
tenna sugdrozza a misort, melyet a radiokésziilékiinkkel hallgatunk, azzal az
“apr6” kiillonbséggel, hogy itt a kommunikacié kétirdnyd (mig radié esetében

“nem szélhatunk bele az adasba”). Viszont a lakasbdl eltliné kabeleken kiviil
mads lehet6ségeket is hordoz ez a technoldgia:

e amarson a robotok szintén WiFi technol6gidt haszndlnak az egymas kozotti
kommunikéciéhoz

e az egyre fejlettebb mobiltelefonok is “WiFi-képesek™

e szabadtéren, kavézokban is elérhet6ve valik az internet

A fentebb emlitett példdk természetesen csak kiragadottak, egyre djabb és
ujabb felhaszndlasi teriiletek, egyre Otletesebb szolgdltatasok jelennek meg.

Szabvanyok

Kezdetben a kiilonb6z6 cégek sajat termékei sajat technologidkat hasznaltak, igy
az egyes gyartok eszkozei nem tudtak egymadssal egyiittmi{ikodni. Felmeriilt az
igény egy szabvdny kidolgozasara, erre - akdrcsak a vezetékes hdldzatok szab-
vanyandl - az IEEE-t kérték fel. A szabvany a 802.11-es elnevezést kapta, melyet
rovidesen tobb masik alvéltozat kovetett. Az itt szerepld szabvanyok (valamint
tovabbiak) és kifejezések részletesebb leirdsa megtaldlhaté a HuWiCo szotdarban.

e IEEE
Institute of Electrical and Electronics Engineers - Villamos- és Elektron-
ikai Mérnokok Intézete. A szabvdnyositds vildganak egyik legfontosabb


http://www.huwico.hu/docs/szotar

résztvevdje. Az IEEE szabvanyokat dolgoz ki. Lasd még a HuWiCo sz6tar-
ban.

e 802.11
A 802.11 az IEEE-nek a vezetéknélkiili hdl6zatokra vonatkoz6 eredeti speci-
fikacidja. A 2.4 GHz-es ISM savban miikodik, napjainkra a 802.11b gyako-
rlatilag kiszoritotta.

e 802.11a
Az 5 GHz-es sdvban miikodd WiFi szabvany, Magyarorszagon licenszdijkote-
les a frekvencia, igy kevésbé elterjedt.

e 802.11b
A 2.4 GHz-es ISM savban miikodd WiFi szabvény, a legelterjedtebb.

e 802.11¢g
A 2.4 GHz-es ISM sdvban mtikodé WiFi szabvany, a 802.11b-nél nagyobb
sebességre képes, szintén elterjedt.

Sebesség

A 802.11b szabvannyal 11 Mbps a maximadlis elérhetd sebesség elméletben, ez
a valésdgban - mivel a legtobb eszkoz csak half-duplex - koriilbeliil 5.5 Mbps.
Ugyanez a 802.11g szabvéany esetében 54 Mbps (amely szintén ‘“csak” 16-17
Mbps a valdsdgban). Viszonyitdsi alapnak egy jelenleg megvasarolhat6 otthoni
adsl dltalaban 512Kbps(letoltés)/256Kbps(feltoltés) sebességre képes (64KB/sec
le- és 32KB/sec feltoltés), tehat a b-s szabvany egy adsl sebességének 11-szeresére
képes.

Tulajdonsagok

A WiFi eszk6z6k legtobbje 2.4GHz-en kommunikadl, igy ilyen termékek hasznalatakor
figyelembe kell venniink a frekvencia sajatossdgait. Alapvetden igaz, hogy minél
tavolabb keriiliink a sugarz6 egységtdl (amely az adatokat tovabbitja nekiink), an-

ndl rosszabb mindségti lesz a kapcsolatunk (csokkend sebesség, elvesz6 adatok).

A legtobb WiFi eszkoz optikai ralatast igényel a megfelel6 mikodéshez.



Egy WiFi halozat felépitése

Mitol lesz WiFi a halozat

Napjainkban igen elterjedtek a hdl6zatok. A legtobb cégnél, még a legkisebbeknél
is van szdmitdgépes rendszer, ahol ezek a gépek 6ssze vannak ktve egy halézatba.
Az ilyen kisebb méretii hdl6zatokat hivjuk helyi hal6zatoknak (Local Area Net-
work - LAN). Amikor tobb ilyen LAN-t “kapcsolunk™ 6ssze akkor kapjuk a nagy
kiterjedésti halozatot (Wide Area Network - WAN), tipikusan ilyen az internet.
Egy WiFi hal6zat lehet mindkét fajta, de az esetek tobbségében LAN-rél van
sz0. A vezetéknélkiili helyi hdl6zat (Wireless Local Area Network - WLAN) az a
LAN, amelyikben van vezetéknélkiili eszkoz (esetiinkben WiFi-képes eszkoz, de
ebbe a kategoridba tartozik szamos mas kabelnélkiili technoldgia is, pl. bluetooth,
stb.). Egy WiFi WLAN mitikodése alapjan 2 f6 modba sorolhaté: az ad-hoc méd
€s az infrastruktira mod.

Az ad-hoc mod

Az ad-hoc mdd 1ényege, hogy a kliensgépek kozotti adatforgalom lebonyolitisidhoz
nem vesz igénybe AP-t (access-point, kozponti egység), hanem a kliensek kdzvetleniil
egymadssal kommunikdlnak. A mdd el6nye, hogy nincs sziikség kdzponti egysé-
gre, de a hdl6zat kevésbé rugalmas, 1ényegesen kevesebb felhasznél6 kiszolgaldsara
alkalmas. A valdsdgban példaul ez azt jelenti, hogy 5 darab laptop (5 darab WiFi-
kartyaval - 1d. késébb) osszekapcsolhaté egy LANDba.

Az infrastruktara mod

Az infrastruktira méd Iényege, hogy a kliensgépek egy AP-n (access-point, kdzponti
egység) keresztiil tartjak a kapcsolatot. A valésdgban példaul ez azt jelenti, hogy
egy 400 férdhelyes egyetemi eldadot latnak el WiFi hozzéaféréssel (természete-
sen az AP-kon kivil itt is sziikség van a kliensekben WiFi kértydkra). Az AP-k
miikodési modjuk alapjan tovabbi alkategdéridkba sorolhatdéak, tgy mint: Root
mod, Repeater mod és Bridge mod.

Root mod

A leggyakrabban hasznalt méd. Ebben az esetben az AP egy “vezetékes” hdl6za-
thoz kapcsolddik, atjarast biztositva a vezetéknélkiili klienseknek ehhez a hil6za-
thoz (példaul egy kis cég dolgozoi kabel nélkiil kapcsolddnak a cég AP-jéhez,
amely hozzaférést biztosit szdmukra az internethez).



Repeater mod és Bridge mod

Repeater médban egy AP nem a vezetékes hal6zathoz kapcsélddik, hanem egy
masik (Root médi) AP-hoz (esetleg egy masik Repeaterhez). Ilyen esetben az
AP teljesitménye csokken, igy csak akkor hasznaljak, ha feltétleniil sziikséges
(példaul tavolsag athidaldsara).

A Bridge médi AP hdlézatokat “forraszt” egybe, nem 4tjardst biztositva a 2
halézat kozott, hanem egybeolvasztva azokat. Nem gyakran haszndlt funkcid, igy
kevés termékbe keriil beépitésre.



Eszkozok

Mint az eddigiekbdl kideriilt egy WiFi WLAN esetében minden kliensnek (szamitogép,
telefon, pda, stb.) sziiksége van egy WiFi kartydra. Ezek altaldban PCMCIA
kartydk, aruk 5 és 40 ezer forint kozott mozog. Ha struktira médd hélézatot
épitiink legaldbb egy AP-ra is sziikségiink lesz, melynek drai igényeink szerint
rendkiviil széles skdldn mozoghat, a 10 ezer forintt6l a 400 ezerig. A kdnnyebb
elképzelhet6ség végett szerepel itt 1-1 kép egy kdrtyarol (Linksys WPC54GS) és

egy AP-rol (Linksys WRT54G)

Figure 1: Linksys WPC54GS

Figure 2: Linksys WRT54G
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Egy WiFi halézat miikodése

Most, hogy ismerjiik a WiFi hdlézat eszkozeit, ismerkedjiink meg a miikodésével,
az eszkozok funkcidival. Ebben a fejezetben két példat lathatunk SOHO (Small
Office, HOme) hélézatokra, el6szor a “kis irodai” WLANTt vizsgaljuk, felépitése,
az eszkozok funckcidja alapjdn, majd a WiFi halozat a kdvézoban fejezetben
megismerkediink a gyakorlati hasznélatdval.

WiFi halozat az irodaban

A legtobb (kis) iroddban egyetlen, Root médi AP-t hasznélnak, a cégek legtobb
esetben ADSL vagy bérelt vonalas “Internet-el6fizetéssel” rendelkeznek. A hdldzat
szerepldi altaldban: az internetkapcsolathoz jar6é kdbelmodem, a cég szerverei
(tlizfal, mail-, ftp- és webszerverek, stb.), az AP és a kliens gépek (a cég alkalma-
zottai, stb), melyek lehetnek “kédbeles” és WiFi kliensek is (természetesen mas

tipusu kliensek is elképzelhet6ek). A kovetkezd dbran egy ilyen halozat sémédjat
l4thatjuk:
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Figure 3: WiFi hdlézat

Lathat6, hogy a teljes hal6zaton “beliil” a “WiFi hédlézat” (az AP és a WiFi
kliensek) “kiilon egységnek is tekinthetd”, vagyis “hozzdadhaté / megsziinteth-
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et6” a halézat tobbi részének “bolygatdsa” nélkiil. Egy AP rendkiviil sok funkcié-
val bir, vagy birhat. A fenti sémdban az AP, mint egy switch miikodik, ami a
jelen helyzetben logikus, hiszen a cég szervergépei minden egyéb funkciot ellét-
nak. Ugyanakkor fontos latni, hogy a legtobb AP-t ma mér felkészitenek router-
és tlizfal-funkcidkra is, tehat egy AP a legtobb szerver feladatét el tudja latni
(természetesen ez jelentGsen fiigg a konkrét funkciétdl, valamint az AP karak-
terisztikdjatol); a leggyakoribbak: tlizfal, DHCP, NAT, DNS, stb.

WiFi halézat a kavézéoban

Kévézok esetében (4ltaldban) nincs sziikség tlizfalra és egyéb szerverekre, ezeket
a funkcidkat ellatja az AP is, tehdt a hdl6ézatnak csak WiFi résztvevdi vannak. Las-
suk, mi torténik, ha beiiliink WiFi kartydval felszerelt laptopunkkal egy “WiFi-
képes” (pl a HuWiCo HotSpotok egyikében) kdvézoba: Kinyitjuk a gépiinket,
bekapcsoljuk, majd miutdn az operécids rendszer készen all, bekapcsoljuk a WiFi
kartyankat (esetleg ha ez be van épitve a gépbe, akkor azt aktivdljuk). A kartya
belehallgat a rddidcsatornédba és figyel. Ha a helyen van egy AP, ami szabad hoz-
zaférést, akkor az meghatdarozott idénként “kihirdeti”, hogy itt vezeték nélkiili
halézat van, lehet hozz4 csatlakozni. A kartyank észreveszi ezt a hirdetést €s jelzi,
hogy szeretne kapcsolddni. Az AP visszajelez neki és kérhet hitelesitést. Ha ez
megtortént, akkor teljes jogu felhasznéldja lesz az ottani WiFi hédlézatnak és hoz-
zaférhet az AP dltal megosztott Internet-kapcsolathoz: A kartya megkapja az AP-
tol a sziikséges informdcidkat (IP cim, Alhdl6zati maszk, Atjéré, DNS szerver,
stb.), igy ezek utdn mar eléri az internetet. Ezutdn szabadon bongészhetiink, lev-
eleket olvashatunk, mintha az otthoni gépiink el6tt iilnénk €s interneteznénk. Az
aldbbi két képen egy angol nyelvli WinXP parbeszédpaneljeit 1dthatjatok. Az elsd
képen az elérhetd WiFi hdlézatok listdja szerepel, itt lehet konfigurdlni (Advanced
gomb) és aktivdlni (Connect gomb) a WiFi kapcsolatot. A masodik képen a mér
1étrejott kapcsolat allapotardl kaphatunk bovebb informaciot.



Wireless Network Connection 2

The following wireless netwark[z) are avallable. Toaccess a
wirglesz network, zelect it from the list, and then click Connect,

Auvailable wireless networls:

1 SMC

dlinktest_huwico

kep [WEP] is not used for authentication or for data
enciyption, data sent over thiz nebwiork might be subject ta
unauthonzed access.

"j Thiz wireless netwaork is not secure. Because a netwark

IV Allow me to connect to the selected wirsless network;
even though it iz ot secure

[f pow are hawving difficulty connecting to a network, click Advanced.

.ﬁ.dvanced...l Connect I Cancel |

Wireless Network Connection 2 SEat 2l x|

eneral I Support |

~ Connection
Status: Connected
Diaration: 01:40:11
Speed: 11.0 Mbps
Signal Strength: 7 a0l
= Bkt -
Sent: —— 5'5‘4, —— HReceived
e
Packets: B a0 I B 835
Froperties Diizable |
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Szotar

Ebben a részben olyan WiFi-vel kapcsolatos “alapvets” fogalmak definicidja sz-
erepel, mely a legtobb WiFi-vel foglalkozé cikkben megtaldlhatd, megégyszer
hangsilyozva, hogy a HuWiCo szotdara sokkal teljesebb!

Hotspot
Olyan teriilet, ahol elérheté WiFi hédl6zat.

Roaming

A roaming egy altalanos fogalom a vezetéknélkiili tdvkozlésben. Amikor
masik hdlézatot haszndlunk, mint amibe az dllomaés regisztrdlva van, akkor
roamingolunk, gyakori GSM telefonoknal.

SOHO
Kis irodai, vagy otthoni (Small Office, HOme) felhasznaldsu eszkozok.

WEP, WPA, WPA-PSK
Titkosit6 modulok a WiFi szabvdanyhoz. A hél6zat biztonsdgat hivatottak
megvédenti.

Warchalking, Wardriving

Sokan kutatnak WiFi hédlézatok utdn, szerte a vildgon. Azok az emberek,
akik alapvetden csak felkeresik ezeket a halokat (a megtaldlas nem illegélis,
a betorés mar igen), esetleg regisztraljadk Oket, “wardrivingolnak™ (ennek
specidlis formdja, ha az eredményeket krétival feljegyzik a falra, a war-
chalking).
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Linkek
o HuWiCo.hu: a HuWiCo honlapja
e HuWiCo fag: a HuWiCo faqgja (gyakran ismételt kérdések)

o HuWiCo szotar: a HuWiCo szé6tara

tutorial: angol nyelvli WiFi tutorial

e tutorialok: angol nyelvli WiFi tutorialok
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